


         Les frais de certification sont inclus dans le prix de l’examen
         Un manuel de cours contenant plus de 200 pages d’informations et d’exemples pratiques est fourni
         À l’issue de la formation, un certificat de participation de 14 crédits DPC (Développement professionnel continu) est délivré

Certified ISO/CEI 27001 
Appréhender les meilleures pratiques en matière de Systèmes de Management de la Sécurité de 
l’Information (SMSI) conformes à la norme ISO/CEI 27001.

Pourquoi devriez-vous y participer ?

Programme de la formation DURÉE : 2 Jrs Prérequis

Examen                   DURÉE : 1 HEURE Certification

Aucun

La formation ISO/CEI 27001 vous permettra d’appréhender les éléments fondamentaux pour mettre en oeuvre et 
gérer un Système de Management de la Sécurité de l'Information, selon la norme ISO 27001. Durant cette formation, 
vous apprendrez les différents modules d’un SMSI, y compris la politique SMSI, les procédures, la mesure de la 
performance, l'engagement de la direction, l'audit interne, la revue de la direction et l'amélioration continue.

Après avoir suivi la formation, vous pouvez vous présenter à l’examen et postuler au titre de « Certified ISO/CEI 
27001 ». Cette certification atteste que vous avez compris les méthodes fondamentales, les exigences, le cadre et 
l’approche de management.

À qui s'adresse la formation ?

      Toutes personnes impliquées dans le management de      
       la sécurité de l'information.
       Personnes souhaitant acquérir des connaissances   
       relatives aux principaux processus du Système de    
       management de la sécurité de l'information.
       Personnes souhaitant poursuivre une carrière dans   
       le management de la sécurité de l'information.

Objectifs de la formation

      Comprendre les éléments et le fonctionnement d’un   
      Système de management de la sécurité de   
      l'information.
      Comprendre la corrélation entre la norme ISO/CEI    
      27001 et ISO/CEI 27002 ainsi qu’avec d’autres 
      normes et cadres règlementaires.
      Connaître   les   approches,   les  méthodes  et  les           
      techniques  permettant  de  mettre  en  oeuvre et de   
      gérer un Système de management de la sécurité de  
      l'information.

       Jour 1 : Introduction aux concepts du Système de management de la    
        sécurité  de  l'information  (SMSI),  tels  que  définis  par  la  norme 
       ISO/CEI   27001.
       Jour 2 : Exigences  relatives  au  Système  de  Management  de  la                     
        Sécurité  de l'Information  et  examen  de  certification.

L’examen «  Certified ISO/CEI 27001  » remplit les exigences relatives au 
programme d’examen et de certification ISO/CEI. L’examen couvre les 
domaines de compétences suivants :

       Domaine 1 :  Principes  et  concepts  fondamentaux du Système de  
       management de la sécurité de l’information
       Domaine 2 : Système de management de la sécurité de l’information 

Après avoir réussi l’examen, les participants 

peuvent postuler à la certification « Certified 

ISO/CEI 27001 ».

Informations générales

La sécurité sans compromis

Partenaires :



         Les frais de certification sont inclus dans le prix de l’examen
         Un manuel de cours contenant plus de 200 pages d’informations et d’exemples pratiques est fourni
         À l’issue de la formation, un certificat de participation de 14 crédits DPC (Développement professionnel continu) est délivré

Certified ISO/CEI 27002 
Appréhender les bonnes pratiques relatives aux mesures de sécurité de l’information conformes 
à la norme ISO/CEI 27002.

Pourquoi devriez-vous y participer ?

Programme de la formation DURÉE : 2 Jrs Prérequis

Examen                   DURÉE : 1 HEURE Certification

Aucun

La formation ISO/CEI 27002  vous permettra d’appréhender les éléments fondamentaux pour mettre en oeuvre les 
mesures de sécurité de l’information, selon la norme ISO/CEI 27002. Durant cette formation, vous apprendrez com-
ment l’ISO/CEI 27001 et l’ISO/CEI 27002 sont correspondantes à l’ISO/CEI 27003 (Lignes directrices pour la mise 
en oeuvre du système de management de la sécurité de l'information), ISO/CEI 27004 (Management de la sécurité 
de l'information, surveillance, mesurage, analyse et évaluation) et ISO/CEI 27005 (Gestion des risques liés à la sécu-
rité de l'information).

Après avoir suivi la formation, vous pouvez vous présenter à l’examen et postuler au titre de « Certified ISO/CEI 27002  ». 
Cette certification atteste que vous avez compris les méthodes fondamentales et l’approche de management.

À qui s'adresse la formation ?

       Comprendre  la  mise  en  oeuvre  des  mesures de 
       sécurité  de  l’information  conformes  à  la  norme 
       ISO/CEI 27002.
       Comprendre la corrélation entre les normes ISO/CEI 27001    
       et ISO/CEI 27002 ainsi qu’avec d’autres normes et      
       cadres règlementaires.
       Connaître  les  approches,  les  méthodes et les   
       techniques  permettant  de  mettre  en  oeuvre les    
       mesures de sécurité de l’information.

Objectifs de la formation

      Personnes  intéressées  par  le  management  de la   
      sécurité l’information et les mesures de la sécurité de  
      l’information.
      Personnes souhaitant acquérir des connaissances 
      relatives aux principaux processus du Système de  
      management de la sécurité de l'information et des  
      mesures de sécurité de l’information.
      Personnes souhaitant poursuivre une carrière dans le
      management de la sécurité de l'information.

       Jour 1 : Introduction à la norme ISO/CEI 27002 et au Système de   
       management de la sécurité de l’information.
       Jour 2 : Mesures ISO/CEI 27002 et examen de certification.

L’examen  « Certified  ISO/CEI  27002 » remplit  les  exigences  relatives 
au  programme  d’examen  et  de  certification  ISO/CEI. L’examen  
couvre les domaines de compétences suivants :

       Domaine 1 : Principes et concepts fondamentaux de management 
       de la sécurité de l’information.
       Domaine 2 : Mesures de la sécurité de l’information,conformes à la    
       norme ISO/CEI 27002. 

Après avoir réussi l’examen, les partici-

pants peuvent demander la qualification 

« Certified ISO/CEI 27002 ».

Informations générales

La sécurité sans compromis

Partenaires :



         Les frais de certification sont inclus dans le prix de l’examen
         Un manuel de cours contenant plus de 200 pages d’informations et d’exemples pratiques est fourni
         À l’issue de la formation, un certificat de participation de 14 crédits DPC (Développement professionnel continu) est délivré

Certified ISO/CEI 27005
Appréhender  les  meilleures  pratiques  relatives  à  la  gestion  des  risques  liés  à la sécurité de
l’information, conformes à la norme ISO/CEI 27005.

Pourquoi devriez-vous y participer ?

Programme de la formation DURÉE : 2 Jrs Prérequis

Examen                   DURÉE : 1 HEURE Certification

Aucun

La formation ISO/CEI 27005 vous permettra d’appréhender les éléments fondamentaux pour gérer les risques liés 
à la sécurité de l’information, selon la norme ISO/CEI 27005. Durant cette formation, vous apprendrez les concepts 
et les modèles relatifs à la gestion des risques en sécurité de l’information.

Après avoir suivi la formation, vous pouvez vous présenter à l’examen et postuler au titre de « Certified ISO/CEI 
27005 ». Cette certification atteste que vous avez compris les méthodes fondamentales, les processus et l’approche 
de management.

À qui s'adresse la formation ?

       Comprendre les concepts de gestion des risques     
       liés  à  la  sécurité  de  l’information, conforme à la     
       norme ISO/CEI 27005.
       Comprendre  la  corrélation  entre  la  norme 
       ISO/CEI 27005  et  le s autres  normes  et  cadres   
       règlementaires.
       Connaître  les  approches,  les  méthodes  et  les 
       techniques permettant de gérer des risques liés à 
       la sécurité de l’information.

Objectifs de la formation

      Toute personne concernée par la gestion des risques  
      liés à lasécurité de l’information
      Personnes souhaitant acquérir des connaissances   
      relatives aux principaux processus de la gestion des  
      risques liés à la sécurité de l’information
      Personnes souhaitant poursuivre une carrière dans la   
      gestion des risques liés à la sécurité de l’information

       Jour 1 :  Introduction aux concepts fondamentaux de la gestion des     
       risques  liées  à  la  sécurité  de  l’information  en  utilisant la norme  
       ISO/CEI 27005
       Jour 2 :  Approches  de  gestion  des  risques  liés  à  la sécurité de
       l’information et examen de certification

L’examen « Certified ISO/CEI 27005 »remplit les exigences relatives au 
programme d’examen et de certification ISO/CEI. L’examen couvre les 
domaines de compétences suivants :

       Domaine 1 :  Principes et concepts fondamentaux relatifs à la gestion   
       des risques liés à la sécurité de l’information.
       Domaine 2 :  Approches  et  processus  de  gestion  des  risques  en 
       sécurité de l’information.

Après avoir réussi l’examen, les partici-

pants peuvent demander la certification 

« Certified ISO/CEI 27005  ».

Informations générales

La sécurité sans compromis

Partenaires :



         Les frais de certification sont inclus dans le prix de l’examen
         Un manuel de cours contenant plus de 200 pages d’informations et d’exemples pratiques est fourni
         À l’issue de la formation, un certificat de participation de 14 crédits DPC (Développement professionnel continu) est délivré

Certified ISO/CEI 27035
Appréhender les meilleures pratiques relatives à la gestion des incidents de sécurité de l'information 
selon l’ISO/CEI 27035

Pourquoi devriez-vous y participer ?

Programme de la formation DURÉE : 2 Jrs Prérequis

Examen                   DURÉE : 1 HEURE Certification

Aucun

La formation ISO/CEI 27035 vous permettra d’appréhender les éléments fondamentaux pour mettre en oeuvre 
un plan de gestion des incidents et gérer les incidents de sécurité de l’information. Grâce à cette formation, vous 
comprendrez les processus de gestion des incidents de sécurité de l’information.

Après avoir suivi la formation, vous pouvez vous présenter à l’examen et postuler au titre de « Certified ISO/CEI 
27035 ». Cette certification atteste que vous avez compris les méthodes fondamentales, les exigences et l’approche 
de management.

À qui s'adresse la formation ?

       Comprendre  les  concepts  fondamentaux  de  la            
       gestion des incidents de sécurité de l’information.
       Connaître  la  corrélation  entre  la  norme  ISO/CEI    
       27035 et les autres normes et cadres règlementaires.
       Comprendre l’approche processus permettant de    
       gérer  efficacement  les  incidents  de  sécurité  de   
       l’information.

Objectifs de la formation

     Toutes personnes intéressées par l’approche du processus
         de gestion des incidents de la sécurité de l’information.
      Personnes souhaitant acquérir des connaissances     
      sur les principes et concepts de gestion des incidents  
      de sécurité de l’information.
      Personnes souhaitant poursuivre une carrière dans    
      la gestion des incidents de sécurité de l’information.

       Jour 1 :  Introduction  aux  principes  et  concepts  fondamentaux

       de la gestion des incidents de la sécurité de l’information, tels que    

       définis par la norme ISO/CEI 27035.

       Jour  2  :  Approches  processus  de  gestion  des  incidents  de  la

       sécurité de l’information et examen de certification.

L’examen « Certified ISO/CEI 27035  » remplit les exigences relatives au 
programme d’examen et de certification ISO/CEI. L’examen couvre les 
domaines de compétences suivants :
      
       Domaine 1 : Concepts et principes fondamentaux de la  gestion des  
       incidents de sécurité de l’information
       Domaine 2 : Gestion des incidents de la sécurité de l’information

Après avoir réussi l’examen, les partici-

pants peuvent demander la certification 

« Certified ISO/CEI 27035 ».

Informations générales

La sécurité sans compromis

Partenaires :



 Les frais de certification sont inclus dans le prix de l’examen
 Des manuels pour chaque module de formation sont fournis.

CERTIFIED ETHICAL HACKER
Le programme Certified Ethical Hacker est le programme de formation en cyber sécurité le plus 
demandé par les professionnels de la sécurité de l'information au travers le monde

Pourquoi devriez-vous y participer ?

Programme de la formation       DURÉE : 5 Jrs

Examen                   DURÉE : 4 HEURES Certification

Cette formation vous plongera dans l’esprit du Hackeur afin que vous soyez en mesure de vous défendre contre de 
futures attaques. L'objectif de cette formation est de vous aider à maîtriser une méthodologie de piratage éthique qui peut 
être utilisée dans une situation de piratage informatique  éthique et de renforcement de la sécurité de votre entreprise.

Après avoir suivi la formation, vous pouvez vous présenter à l’examen et postuler au titre de « CERTIFIED ETHICAL 
HACKER ». Cette certification atteste que vous avez compris les méthodes fondamentales, les exigences et 
techniques du piratage informatique éthique.

À qui s'adresse la formation ?

       Connaitre  les  approches,  les  méthodes  et  les   

       techniques    utilisent    par    les    hackeurs    pour              

         compromettre les systèmes informatiques des entreprises.

       Comprendre les principes fondamentaux de la sécurité.

       Comprendre  les  défis  éthiques  et  juridiques  du  

       piratage éthique.

       Comprendre les étapes du processus de hacking.

Objectifs de la formation

     Toutes  personnes  intéressées  par  l’approche  du   

      processus  de piratage informatique éthique.

      Personnes souhaitant acquérir des connaissances     

      sur les principes et concepts de la cyber sécurité. 

      Personnes souhaitant poursuivre une carrière dans    

      la gestion des incidents de sécurité de l’information.

       Reconnaissance : une phase primordiale 

       Techniques de détection des vulnérabilités

       Comprendre les techniques d’acquisition d’accès et pénétration du système.  

       Connaitre les méthodes de consolidation et maintien d’accès. 

       Exfiltration ; nettoyage des traces.

 L’examen couvre les domaines de compétences suivants :
      
       Domaine 1  : Compétences  techniques  en  test  de  pénétration.
       Domaine  2  : Compétences  théoriques  en  gestion  de  sécurité 
       de l’information.

Apres avoir réussi l’examen, les partici-

pants peuvent postule à la certification  

« Certified Ethical Hacker »

Informations générales

La sécurité sans compromis

Partenaires :



CERTIFIED NETWORK DEFENDER
Le programme de certification Certified Network Defender (CND) se concentre sur la création 
d'administrateurs de réseau qui sont formés à la protection, à la détection et à la réponse aux men-
aces sur le réseau. 

Pourquoi devriez-vous y participer ?

Programme de la formation   DURÉE : 5 Jrs

Examen                   DURÉE : 4 HEURE Certification

Cette formation couvre la protection, la détection et d'intervention en matière de sécurité des réseaux. Contient des 
laboratoires pratiques basés sur les principaux méthodologies et techniques de sécurité des réseaux afin de fournir 
aux administrateurs de réseau une expertise réelle sur les technologies et les opérations de sécurité des réseaux.

Après avoir suivi la formation, vous pouvez vous présenter à l’examen et postuler au titre de « CERTIFIED NET-
WORK DEFENDER ». Cette certification atteste que vous avez compris les méthodes fondamentales de la protec-
tion, détection et reponse aux menaces sur le réseau.

À qui s'adresse la formation ?

       Comment  protéger,  détecter  et  répondre  aux   

       attaques de réseaux

       Les  fondamentaux  de  la  défense  des réseaux

       L'application des contrôles de sécurité du réseau,  

       des protocoles, des IDS sécurisé, du VPN et de    

       la configuration du pare-feu.

Objectifs de la formation

      Toutes personnes impliquées dans l’administration réseau

       Personnes souhaitant acquérir des connaissances   

       relatives   aux   principes   de   sécurité   réseaux.

       Personne  souhaitant  poursuivre  une  carrière dans 

       le  management  de  la  sécurité  de  l’information.

       Réseau informatique et bases de la défense.

       Contrôles, protocoles et dispositifs de sécurité des réseaux.

       Configuration et gestion de pare-feu, IDS et VPN sécurisés.

       Monitoring et analyses de la signature du trafic réseau. 

       Réponse aux incidents du réseau.

 L’examen couvre les domaines de compétences suivants :
      
       Domaine 1  : Compétences  techniques  en  protection, détection   
       et reponse au incidents sur le réseau.

       Domaine  2  : Compétences techniques en configuration et gestion   

       de pare-feu, IDS et VPN sécurisés.

Après avoir réussi l’examen, les partici-

pants peuvent demander la certification 

« Certified Network Defender ».

Informations générales

 Les frais de certification sont inclus dans le prix de l’examen
 Des manuels pour chaque module de formation sont fournis.

La sécurité sans compromis

Partenaires :



CERTIFIED SECURE COMPUTER USER – SECURITY AWARENESS TRAINING

Le programme de formation de la CSCU vise à fournir aux individus les connaissances et les com-
pétences nécessaires pour protéger leurs actifs informationnels dans le cyber espace.

Pourquoi devriez-vous y participer ?

Programme de la formation   DURÉE : 1 Jrs

Examen                   DURÉE : 2 HEURES Certification

Cette formation plongera les élèves dans un environnement interactif où ils acquerront une compréhension fonda-
mentale des diverses menaces à la sécurité des ordinateurs et des réseaux, telles que le vol d'identité, la fraude par 
carte de crédit, les escroqueries par hameçonnage, les virus et les portes dérobées, les canulars par courrier électro-
nique, les délinquants sexuels qui rôdent en ligne, la perte d'informations confidentielles, les attaques de piratage et 
l'ingénierie sociale. Plus important encore, les compétences acquises en classe aident les étudiants à prendre les 
mesures nécessaires pour atténuer leur exposition à la sécurité.

À qui s'adresse la formation ?

       Aider les participants à acquérir une compréhension  

       fondamentale des diverses menaces qui pèsent   

       sur eux dans le cyber espace.

      Comprendre les différentes menaces et escroqueries   

      présent dans le cyber espace.

      Se protéger contre l’ingénierie sociale.

Objectifs de la formation

       Cette formation est spécialement conçue pour les 

       utilisateurs d'ordinateurs d'aujourd'hui qui utilisent  

       intensivement  internet  pour  travailler  et  étudier.

�������Caissier ou toute autre personne impliquée dans   

       la manipulation des données en entreprise.

       Module 1 : Introduction à la sécurité

       Module 2 : Sécurisation des systèmes d'exploitation

       Module 3 : Malware et Antivirus

       Module 4 : Sécurité sur Internet

       Module 5 : Sécurité sur les sites de réseaux sociaux

       Module 6 : Sécurisation des communications Email

       Module 7 : Sécurisation des appareils mobiles

       Module 8 : Sécuriser les « clouds »

       Module 9 : Sécuriser les connexions de réseau

       Module 10 : Sauvegarde des données et récupération

                           après sinistre

Nom de l'examen : Examen de la CSCU (112-12)

Nombre de questions : 50

Score de passage : 70%.

Durée du test : 2 heures

Format du test : Choix multiple

Après avoir réussi l’examen, les partici-

pants peuvent demander la certification 

« Certified Secure Computer User  ».

Informations générales

 Les frais de certification sont inclus dans le prix de l’examen
 Des manuels pour chaque module de formation sont fournis.

La sécurité sans compromis

Partenaires :


